Anwenderbericht

Datenschutz als Wettbewerbsvor-
teil

IT-Dienstleister digitronic und IT-
Concepts Automotive realisieren
Zwei-Faktor-Authentifizierung
beim Automobilzulieferer Minda
KTSN.

Zulieferer und Entwicklungs-
partner sind zu besonderer Sorg-
falt im Umgang mit den Daten ih-
rer Kunden verpflichtet. Wer
nachweisen kann, dass er seine
IT-Systeme vor unautorisiertem
Zugriff schiitzt, hat einen Wett-
bewerbsvorteil. Die Minda KTSN
Plastic Solutions GmbH & Co. KG
spielt diesen Joker, neben der Da-
tenverschliisselung, mit einer
Zwei-Faktor-Authentifizierung
aus.

Die Produkte der zur indischen Ashok
Minda Group gehdrenden Minda KTSN
Plastic Solutions sind in zahlreichen
Pkw weltweit zu finden. Der Automo-
bilzulieferer mit Hauptsitz im sachsi-
schen Pirna sowie weiteren Standor-
ten in Polen, Mexiko und China entwi-
ckelt und produziert Kunststoffkom-
ponenten und technische Baugruppen
fir den Fahrzeuginnenraum. Das Un-
ternehmen bildet die komplette Pro-
zesskette ab - vom ersten Design-
entwurf Uber den Werkzeugbau bis
zur Fertigung.

Die daftir erforderliche Kommunikati-
on nach auBen und innen bendtigt
zum einen sichere Ubertragungswege
und zum anderen einen sicheren Zu-
gang zu gespeicherten Daten. ,Gera-
de der Datenaustausch zwischen un-
serer Entwicklungsabteilung und den
Kunden muss zuverlassig geschitzt
sein. Die Anmeldung an die IT-
Systeme mit einem Passwort, das
aller 90 Tage gedndert wird, genigt
dafir nicht mehr", sagt Alexander

digitronic’

Pietschmann, verantwortlich fir die
Unternehmens-IT, und erklart weiter:
~Gefordert ist ein durch zwei Faktoren
geschitzter Zugang zu den PCs und
Notebooks. Uns wurde fir diese Auf-
gabe die digitronic computersysteme
GmbH in Chemnitz empfohlen. Das
Unternehmen hat uns gut beraten und
bei der Einfliihrung der vorgeschlage-
nen L6ésung kompetent und unkompli-
ziert gemeinsam mit seinem Koopera-
tionspartner IT-Concepts Automotive
unterstitzt."

Bei Minda KTSN wurde eine Zwei-
Faktor-Authentifizierung implemen-
tiert, die auf eine Kombination von
Wissen und Besitz setzt. Neben der
personlichen PIN wird als zweiter Fak-
tor eine RFID-Karte genutzt. Alterna-
tiv waren auch andere Token oder
biometrische Daten wie Fingerabdruck
moglich. Der Automobilzulieferer hat
sich jedoch bewusst fiir das von digit-
ronic empfohlene System entschie-
den. ,Mit dieser Variante kdénnen wir
gleichzeitig die Zutrittskontrolle und
Zeiterfassung regeln. Integriert ist
ebenso die Alarmanlage. Zukinftig
wollen wir damit auch die Druckvor-
gange personalisieren®, erlautert Pie-
tschmann.

Bisher sind rund 55 Arbeitsplatze mit
dem neuen System ausgerlstet, da-
runter die gesamte Entwicklungsabtei-
lung mit knapp 30 Arbeitsplatzen so-
wie weitere sensible Bereiche wie Per-
sonal- und IT-Abteilung und der Be-
triebsrat. Die Losung, flr die IT-
Concepts Automotive die Dokumenta-
tion inklusive Prototypenrichtlinie er-
arbeitet hat, wurde von einem GroB-
kunden von Minda KTSN, einem deut-
schen Automobilhersteller, geprift
und fir gut befunden. Dieses Audit
wird auch von anderen Automobilher-
stellern akzeptiert. Ziel ist es jetzt,
Schritt flr Schritt alle PC’s und mobi-
len Gerate in Pirna mit der Zwei-
Faktor-Authentifizierung auszustatten.
,Da unsere anderen Standorte eben-



falls eine Losung in diesem Bereich
brauchen, wollen wir sie weiter aus-
rollen®, verweist der IT-
Verantwortliche auf zukiinftige Aufga-
ben, flir deren Realisierung digitronic
wiederum ins Boot geholt werden soll.

digitronic-Geschaftsflihrer Matthias
Kirchhoff sieht in dem mit IT-
Concepts Automotive erfolgreich um-
gesetzten Projekt eine Bestdtigung
dafiir, den mit der Vermarktung von
All-In-One-Compliance-Paketen ein-
geschlagenen Weg konsequent zu
verfolgen. Es soll dabei bleiben, die
Loésungsangebote mit Beratung, Roll-
out-Unterstiitzung bis hin zur Uberga-
be der funktionsfdahigen Installation zu
verbinden. ,Die aktuellen und zuklnf-
tigen Kunden werden zudem von dem
Know-how der beiden kooperierenden
Unternehmen profitieren, da digitronic
mit seiner Herstellerkompetenz die
Umsetzung der durch IT-Concepts
identifizierten Anforderungen insbe-
sondere nach Integritat und Vertrau-
lichkeit von Daten effizient und nut-
zerfreundlich sicherstellt", so Matthias
Kirchhoff.

Der IT-Entwickler und -Dienstleister
digitronic wurde 1990 in Chemnitz
gegrindet und entwickelt Software
und Systeme flir Kommunikation und
IT-Sicherheit. Der Fokus liegt auf in-
novativer Software zum Schutz per-
sonenbezogener bzw. sensibler Daten.
Dabei wird eine sichere und komfor-
table Anmeldung an PC-Systemen
mittels Zwei-Faktor-Authentifizierung
ebenso wie eine Verschliisselung von
Daten auf Netzlaufwerken ohne Ein-
schrankungen beim teambasierten
Arbeiten mit den Inhalten ermdéglicht.
Die Software erflllt die spezifischen
Anforderungen von Audits und Pri-
fungen der Informationssicherheit und
findet daher insbesondere in der Au-
tomobilbranche Anwendung. Das Un-
ternehmen ist Mitglied im Bundesver-
band IT-Sicherheit e.V. (TeleTrusT)
und tragt das Qualitatszeichen ,IT-
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Security made in Germany". Die All-
In-One-Compliance-Pakete von digit-
ronic wurde im April 2018 in San
Francisco mit dem Info Security PG’s
Global Excellence Award in Gold ge-
ehrt, eine Auszeichnung von Info
Security Products Guide, dem fiihren-
den Ratgeber fir Informationssicher-
heitsforschung und -beratung.

Kontakt

Minda KTSN

Plastic Solutions GmbH & Co. KG
Alexander Pietschmann
FabrikstraBe 2

01796 Pirna

Telefon: +49 3501490221

E-Mail:
alexander.pietschmann@de.minda-
ktsn.com

digitronic computersysteme GmbH
Peter Liebing

Oberfrohnaer StraBe 62

09117 Chemnitz

Telefon: +49 (0) 371 81539-0
Telefax: +49 (0) 371 81539-900
E-Mail: marketing@digitronic.net
Internet: www.digitronic.net,
www. hicrypt.com


http://www.digitronic.net/

