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1 K A P I T E L  

1 Einleitung 

In dieser Dokumentation wird Schritt für Schritt erklärt, wie Secure Logon™ 2.0 installiert und ein-
gerichtet wird. 

Im Anhang befinden sich technische Details, sollten weitere Fragen bestehen, wenden Sie sich an 
support@digitronic.net. Die aktuellste Version von Secure Logon™ 2.0 finden Sie unter 
https://www.digitronic.net/download/SecureLogon2Installer.zip. 

Bitte beachten Sie, dass das Microsoft .Net Framework in der Version 4.6 installiert sein muss. 

 

mailto:support@digitronic.net
https://www.digitronic.net/download/SecureLogon2Installer.zip
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2 K A P I T E L  

2 Installation 

Starten Sie den Installer und folgen Sie den Anweisungen. 

 

 

Betätigen Sie die Schaltfläche „Weiter“, 
um den Assistenten zur Installation von 
Secure Logon™ 2.0 fortzusetzen. 

 

Lesen Sie die Lizenzvereinbarung durch 
und akzeptieren Sie diese. Durch Betä-
tigen der Schaltfläche „Weiter“ wird die 
Installation fortgesetzt. 
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Wählen Sie den gewünschten Zielordner 
für die Installation von Secure Logon™ 
2.0 aus und bestätigen Sie diesen mit 
„Weiter“. 

 

Legen Sie fest, ob bei der Installation 
eine Desktop-Verknüpfung erstellt 
werden soll und fahren Sie mit „Weiter“ 
fort. 

 

Starten Sie den Vorgang der Installation 
durch das Betätigen der Schaltfläche 
„Installieren“. 
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Während der Installation werden die 
Dateien von Secure Logon™ 2.0 kopiert 
und auf Ihrem Computer eingerichtet. 

 

Lassen Sie den Haken bei „Lizenz jetzt 
einrichten“ gesetzt, wenn Sie die Lizenz 
gleich einrichten wollen und klicken Sie 
„Fertigstellen“. 

 

Nachdem der Installationsassistent ab-
geschlossen ist, warten Sie noch einen 
Augenblick, bis die Installation abge-
schlossen wurde. 
Danach werden Sie zum Neustart aufge-
fordert. 
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3 K A P I T E L  

3 Aktivierung 

Nach der erfolgreichen Installation werden Sie aufgefordert, Secure Logon™ 2.0 zu aktivieren. Die-
ser Vorgang ist erforderlich, um Secure Logon™ 2.0 verwenden zu können. 

 

Während der Evaluierungsphase 
benötigen Sie keinen Product Key. 
Aktivieren Sie die Option „30 Tage 
unverbindlich testen“ und betätigen 
die Schaltfläche „Bestätigen“ 

 

Wenn Sie bereits über einen Pro-
duct Key verfügen, geben Sie die-
sen ein. 

 

Die Warnmeldung verschwindet, 
sobald ein möglicher Product Key 
eingetragen ist. 

Nach dem Eintragen des Product 
Keys klicken Sie auf „Bestätigen“. 
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Warten Sie einen Moment, während 
der Product Key überprüft und ein-
getragen wird. 

 

Egal ob Sie einen Product Key ein-
gegeben oder die Evaluierungspha-
se gewählt haben: Sie müssen 
Secure Logon™ 2.0 vor der Ver-
wendung aktivieren. Dieser Vor-
gang kann sowohl online als auch 
offline (bspw. per Telefon oder E-
Mail) erfolgen. 

 

Wählen Sie die gewünschte Option 
und starten Sie die Aktivierung mit 
„Bestätigen“. 

 

Nur bei der Offline Aktivierung 
wird Ihnen ein Response Key ange-
zeigt. Diesen können Sie hier* ein-
tragen und aktivieren, per E-Mail 
an digitronic® senden oder telefo-
nisch übermitteln. Eine Aktivierung 
über die Homepage kann auch au-
ßerhalb der digitronic® Geschäfts-
zeiten erfolgen. 
Sie erhalten dann einen entsprech-
enden Activation Key, den Sie in 
diesen Dialog eingeben müssen. 
Um die Aktivierung abzuschließen, 
betätigen Sie anschließend die 
Schaltfläche „Bestätigen“. 

 

*https://www.digitronic.net/service/lizenzaktivierung-deaktivierung  

https://www.digitronic.net/service/lizenzaktivierung-deaktivierung
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Bitte warten Sie, während Ihre 
Lizenz aktiviert wird. 

 

Nach dem Abschluss der Aktivie-
rung wird Ihnen die Gültigkeit Ihrer 
Lizenz angezeigt. 
Verlassen Sie diesen Dialog über 
das „X“ in der oberen rechten Ecke 
des Fensters. 
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4 K A P I T E L  

4 Einrichtung 

Damit Sie Ihren SecurityToken zur Anmeldung nutzen können, muss dieser initialisiert werden und 
es muss ein Account mit dem SecurityToken verknüpft werden. 

4.1 Einrichtung im Anmeldebildschirm 

4.1.1 Initialisierung 
Bitte beachten Sie, dass für bestimmte Token eine Middleware zur Initialisierung erforderlich ist. 

 

Wählen Sie nach dem Neustart den 
Punkt „Anmeldeoptionen“. 
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Klicken Sie dort auf das vorhänge-
schlossförmige Secure Logon™ 2.0-
Symbol. 

 

Sollten Sie Ihren SecurityToken 
noch nicht verbunden haben, 
verbinden Sie diesen bitte jetzt. 
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Klicken Sie auf „Token jetzt initi-
alisieren“. 

 

Sie werden nun aufgefordert 
dem SecurityToken ein Label, 
also einen Anzeigenamen, zu 
geben. 
Wenn Sie den Haken bei „Keinen 
PIN-Schutz verwenden“ setzen, 
dann wird keine PIN vergeben 
und Sie werden zukünftig ange-
meldet, ohne dass eine PIN-
Abfrage erfolgt. Beachten Sie, 
dass dann keine 2-Faktor-
Authentifizierung stattfindet. 
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Sobald Sie alle Felder ausgefüllt 
haben klicken Sie auf „Token 
jetzt initialisieren“ und warten 
Sie bitte einige Sekunden, bis 
der Vorgang abgeschlossen wur-
de. 
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4.1.2 Account verknüpfen 

 

Nachdem der SecurityToken er-
folgreich initialisiert wurde, müs-
sen noch die Nutzerdaten mit 
dem SecurityToken verbunden 
werden. Hierzu wird der aktuell 
ausgewählte Benutzer genutzt. 
Geben Sie bitte das Kennwort für 
diesen ein und in das zweite Feld 
die PIN des SecurityTokens. 

 

Bestätigen Sie Ihre Eingaben mit 
Druck auf die „Enter“-Taste oder 
klicken Sie auf den Pfeil. Ihre 
Nutzerdaten werden nun mit 
dem SecurityToken verbunden 
und Sie werden angemeldet. 
Die folgende Benutzersitzung ist 
bereits von Secure Logon™ 2.0 
geschützt. Beim Entfernen des 
SecurityTokens wird also die 
eingestellte Aktion durchgeführt. 
Nach einer Standardinstallation 
ist dies das Sperren des Bild-
schirms. 
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4.2 Einrichtung mithilfe des Secure Logon™ 2.0 
Managers 

4.2.1 Initialisierung 
Bitte beachten Sie, dass eine Initialisierung mithilfe von digitronic® Produkten nicht bei allen unter-
stützten SecurityToken möglich ist. Für diese SecurityToken wird eine Middleware benötigt. 

Melden Sie sich nach dem Neustart wie gewohnt am Betriebssystem an. 

 
 

 
 
 
 
 

Sie finden nun im Systray, wel-
ches sich in der Taskleiste befin-
det, ein graues Symbol, dieses 
symbolisiert ein Vorhängeschloss. 

 

Führen Sie einen Rechtsklick auf 
das Symbol aus und klicken Sie 
im Menü auf „SecurityToken ver-
walten…“. 

 

Sie können ebenso die angelegte 
Desktopverknüpfung nutzen. 

 

Verbinden Sie spätestens jetzt Ihren 
SecurityToken. 
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Sobald der SecurityToken vom Sys-
tem erkannt wurde, werden Sie dazu 
aufgefordert diesen zu initialisieren. 
Klicken Sie dazu auf das SecurityTo-
ken-Symbol oder den angezeigten 
Text. 

 

Klicken Sie auf die Schaltfläche 
„SecurityToken jetzt initialisieren“ 
um mit der Initialisierung zu begin-
nen. 

 

Vergeben Sie einen Namen für den 
SecurityToken und eine PIN. 
 
Wenn Sie den Haken bei „Keinen 
PIN-Schutz verwenden“ setzen, 
dann wird keine PIN vergeben und 
Sie werden angemeldet, ohne dass 
eine PIN-Abfrage erfolgt. Beachten 
Sie, dass dann keine 2-Faktor-
Authentifizierung stattfindet. 
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Wenn Sie die Schaltfläche „Security-
Token initialisieren“ betätigen, be-
ginnt der Initialisierungsvorgang. 

 

Warten Sie während der SecurityTo-
ken initialisiert wird. Dies kann eini-
ge Zeit in Anspruch nehmen. 
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4.2.2 Account verknüpfen 

 

Nachdem der SecurityToken initiali-
siert ist, befinden sich noch keine 
Benutzerdaten auf dem SecurityTo-
ken. 
 
Diese müssen noch auf den Securi-
tyToken geschrieben werden. Kli-
cken Sie hierzu auf die Silhouette 
mit dem Plus. 

 

Wählen Sie, welche Art von Anmel-
dedaten auf dem SecurityToken 
hinterlegt werden sollen. Ein lokaler 
Account beschreibt die lokale An-
meldung an nur einem PC. Ein Do-
mänen-Account ist meist die An-
meldung in einem Firmennetzwerk. 
Wählen Sie Microsoft-Account, 
wenn Sie Ihre PC Anmeldung mit 
Ihrem Microsoft-Konto verknüpft 
haben. 

 

Im Beispiel legen wir die Benutzer-
daten eines lokalen Accounts an. 
 
Der Benutzername bei lokalen Kon-
ten ist dies der Nutzername des 
lokalen Kontos. Bei Domänen Kon-
ten kann entweder NetBiosDomain-
name\Benutzername oder Benut-
zername@UPN-Domainname ver-
wendet werden und bei Microsoft-
Konten wird die E-Mailadresse des 
Kontos verwendet. 
 
In das Passwort-Feld geben Sie das 
bei der Windowsanmeldung ver-
wendete Passwort ein und bestäti-
gen es. 
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Sobald Sie Ihre Anmeldedaten ein-
gegeben haben und die Passwörter 
übereinstimmen, bestätigen Sie 
Ihre Eingabe mit „Hinzufügen“. 

 

Bevor die Daten auf den Security-
Token geschrieben werden, wird 
überprüft, ob die Anmeldedaten an 
diesem PC gültig sind. Danach wer-
den die Daten verschlüsselt und auf 
den SecurityToken gespeichert. 
Dies kann einige Sekunden dauern. 
 
Beim Schreiben der Anmeldedaten 
auf den SecurityToken, kann eine 
PIN-Abfrage erfolgen. 

 

Wenn der Schreibvorgang abge-
schlossen ist, sehen Sie den Benut-
zer und können nach Bedarf weite-
re Benutzer hinzufügen. 
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5 K A P I T E L  

5 Anmeldung 

In diesem Kapitel wird erläutert wie eine sichere Anmeldung mit Secure Logon™ 2.0 durchgeführt 
wird. Dabei ist im Beispiel die Passwortanmeldung noch aktiv. 
 

 

Klicken Sie bei der Benutzeran-
meldung auf die Schaltfläche 
„Anmeldeoptionen“. 
 
Dies ist nur notwendig, wenn die 
letzte Anmeldung nicht mit 
Secure Logon™ 2.0 erfolgte. 

 

Betätigen Sie die Kachel mit dem 
symbolisierten Vorhängeschloss. 
Im Bild ist dies die linke Kachel. 
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Verbinden Sie Ihren SecurityTo-
ken. Es kann einige Augenblicke 
dauern, bis Sie aufgefordert wer-
den die PIN einzugeben. 

 

Geben Sie Ihre PIN ein und bestä-
tigen die Eingabe mit Enter oder 
einem Klick auf die Schaltfläche 
„“. 

 

Am Vorhängeschloss Symbol im 
Systray können Sie erkennen, ob 
Sie mit einem SecurityToken an-
gemeldet sind oder nicht. 
Wenn die Sitzung mit Secure Lo-
gon™ 2.0 angemeldet wurde ist 
das Symbol farbig. 
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6 K A P I T E L  

6 Einstellungen 

In diesem Kapitel werden die Einstellungen von Secure Logon™ 2.0 erläutert. Um die Einstellungen 
zu öffnen und zu bearbeiten, sind Administrator-Rechte erforderlich. 

 

Klicken Sie mit der rechten Maus-
taste auf das Vorhängeschloss im 
Systray. 

 

Alternativ öffnen Sie den Secure 
Logon 2.0 Manager über die Desk-
top-Verknüpfung. 

 

Um den Einstellungsdialog zu öff-
nen, klicken Sie dann auf das 
Zahnrad in der oberen Linken 
Ecke des Dialogs. 

 

Unter „Allgemein“ kann das Farb-
schema eingestellt werden, sowie 
die Sprache, in welcher die Benut-
zeroberfläche angezeigt wird. 
Außerdem kann man einen Proxy 
für die Aktivierung eintragen. 
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Im Punkt „Lizenz“ können Sie 
sehen ob und wie lange Ihre Li-
zenz noch gültig ist und einen 
neuen Product Key eingeben. 

 

Im Dialog „Token entfernen“ kann 
eingestellt werden, was passieren 
soll, wenn der SecurityToken ent-
fernt wird. 
 
Wenn die Option „Keine Aktion 
durchführen“ gewählt ist, wird 
nichts geschehen. 
 
Wenn Sie die Option „Abmeldung 
durchführen“ wählen, werden Sie 
abgemeldet und haben keine Mög-
lichkeit mehr zu speichern. Das im 
nächsten Schritt erläuterte verzö-
gern der Reaktion gilt auch für 
„Abmeldung durchführen“. 

 

Ist die Option „Sperren durchfüh-
ren“ gewählt, wird der PC ge-
sperrt. 
 
Mithilfe der Option „Reaktion ver-
zögern um x Sekunden“ kann ein 
Timer festgelegt werden, um des-
sen Anzahl Sekunden die ausge-
wählte Aktion verzögert wird. 
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Unter „Credential Provider“ wer-
den alle auf dem Computer instal-
lierten Anmeldemethoden aufge-
listet. Diese können mit den 
Schiebereglern deaktiviert wer-
den. Die Anmeldung mit Hilfe von 
Secure Logon™ 2.0 wird hier nicht 
aufgelistet, damit es immer mög-
lich ist, sich mit einem Security-
Token anzumelden. 

 

Wenn man eine der Anmeldeme-
thoden nur für bestimmte Szena-
rien verbieten möchte, kann man 
das zusätzliche Menü am Pfeil 
rechts neben der Anmeldemetho-
de aufklappen. 
 
Beispielsweise kann man hier die 
Anmeldung am PC mit Nutzerna-
me und Kennwort erlauben, je-
doch das Ändern des Kennwortes 
ohne Token verbieten. 
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7 K A P I T E L  

7 Versionsinformationen 

In diesem Kapitel wird erläutert wie Sie die Versionsinformationen abrufen und wie Sie die Kontak-
tinformationen öffnen. 

 

 

Um die Versionsinformationen zu 
öffnen, klicken Sie auf die 
Schaltfläche „Über Secure Logon 
2.0“ welche Sie im oberen rech-
ten Bereich des Fensters finden. 

 

Im „ÜBER SECURE LOGON 2.0“-
Dialog finden Sie eine kurze Pro-
duktbeschreibung. 
 
Unten links im Dialog stehen die 
Versionsinformationen und unten 
rechts im Dialog die Kontaktda-
ten des Herstellers. 
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